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Preventing fraud and scams is a shared responsibility. Keep these 
critical indicators in mind when you receive any digital communication.

Check for Red Flags

Sender Authenticity
Unknown mobile numbers, generic emails or slight typos in web 
links.

Tone
Aggressive demands or panic-inducing threats such as immediate 
blocking of card /account etc.

Links & QRs
Open/missing padlocks, “Not Secure” warnings, unverified scan 
codes or direct file downloads.

Trap Offers
“Too good to be true” schemes, using intense time limits (“Expires 
Soon!”, “Limited Time Offer”, etc.) or peer pressure (“Thousands 
are doing it”) to force a rushed decision.

AI & Deepfakes
Highly realistic, AI-generated fake video ads or celebrity/leader 
interviews endorsing platforms. Look for unnatural lipsync or 
robotic audio.

Safety Steps

	» Do not hurry! Give it time. Fraudsters thrive on manufactured 
urgency.

	» Verify messages independently. 

	» Never click links or use contact numbers found inside suspicious 
messages. 

	» Never scan unverified QR codes sent via chats, messages or 
posted on public websites.

What You Should Remember

	» The Gold Standard for Updates: Official updates never happen via 
direct links, SMS, WhatsApp or emails. Download mobile apps from 
official application stores (GooglePlay/AppStore etc.) only and use 
internal ‘Settings’ option of devices for reliable software updates.

	» Our Promise: The Bank  will never send a link or a QR code via 
SMS, WhatsApp or Email and no bank employee will ever ask you 
for your MPIN, PIN or OTP.

إن حمايــة نفســك مــن عمليــات النصــب والإحتيــال مســؤولية مشــتركة. ضــع هــذه المؤشــرات 
المهمــة فــي اعتبــارك عنــد تلقــي أي تواصــل رقمــي.

تحقق من علامات الخطر

المُُرسِِل
أرقــام هواتــف مجهولــة أو رســائل بريــد إلكترونــي عامــة أو أخطــاء إملائيــة بســيطة فــي 

روابــط الويــب.

النبرة
مطالب عدوانية أو تهديدات مثيرة للذعر بالحظر الفوري للبطاقة / الحساب إلخ...

الروابط ورموز الاستجابة السريعة
أقفــال مفتوحة/غيــر موجــودة  تحذيــرات “غيــر آمنــة” أو رمــوز مســح ضوئــي غيــر مُُتحقــق 

منهــا أو روابــط تحميــل ملفــات مباشــرة.

فخ العروض
عــروض “جيــدة لدرجــة لا تٌصٌــدق” باســتخدام مهلــة زمنيــة ضاغطــة )“ينتهــي قريبًـًـا!”  
لدفــع  ذلــك”(  يفعلــون  )“الآلاف  الأقــران  ضغــط  أو  إلــخ(  محــدودة”،  لفتــرة  “عــرض 

ع. متســر قــرار  إتخــاذ  علــى  المســتخدم 

الذكاء الاصطناعي والتزييف العميق
أو قــادة يدعمــون  للغايــة، أو مقــابلات مــع مشــاهير  إعلانــات فيديــو مزيفــة واقعيــة 
ــر  ــة، تــم إنشــاؤها بواســطة الــذكاء الاصطناعــي. انتبــه لمزامنــة الشــفاه غي منصــات معين

الطبيعيــة أو الصــوت الآلــي.

خطوات السلامة التي يجب اتباعها

ع! امنح الأمر بعض الوقت. المحتالون يستغلون الشعور بالاستعجال المصطنع. «	 لا تتسر

تحقق من صحة الرسالة بنفسك. «	

لا تنقر على الروابط أو تستخدم أرقام الاتصال الموجودة في رسالة مشبوهة. «	

لا تمســح رمــوز الإســتجابة الســريعة غيــر المحققــة المرســلة عبــر المحادثــات أو الرســائل أو «	
المنشــورة علــى مواقــع إلكترونيــة عامــة.

خطوات السلامة التي يجب اتباعها

ــط مباشــرة أو «	 ــر رواب ــات الرســمية عب ــم إرســال التحديث ــات: لا يت ــي للتحديث ــار الذهب المعي
رســائل نصيــة أو واتســاب أو بريــد إلكترونــي. اســتخدم فقــط متجــر جوجــل بلاي/متجــر أبــل 

الرســمي لتطبيقــات الجــوال أو مــن خــال إعــدادات جهــازك < تحديــث البرامــج.

وعدنــا: لــن يقــوم البنــك بإرســال أي رابــط أو رمــز إســتجابة ســريعة عبــر الرســائل النصيــة «	
أو الواتســاب أو البريــد الإلكترونــي، ولــن يطلــب منــك أي موظــف فــي البنــك إدخــال رقــم 
التعريــف الشــخصي للهاتــف المحمــول )MPIN( أو رمــز التعريــف الشــخصي )PIN( أو كلمــة 

.)OTP( المــرور  لمــرة واحــدة

اكتشف الإحتيال
لحماية بياناتك وأموالك 
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